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OREIN es un servidor de identidad
corporativo con el objetivo de integrar
y centralizar la l6gica y flujos de
autenticacion para cualquier tipo de
aplicacion de tu empresa.

¢Por qué OREIN para tu empresa?

« Seguridad basada en protocolos estandares como:
» OpenlID Connect
» OAuUth2.0

« Centralizar la légica y los flujos de
autenticaciéon para cualquier tipo
de aplicacion de la compania (web,
nativas, maoviles, servicios, etc.).

« Proporciona una forma comun de
autentificar las solicitudes a todas
las aplicaciones.

« Gestion de identidad a través de una
interfaz sencilla e intuitiva.

+ Integracién de diferentes

2

proveedores de identidad
(ldPs) de forma facil vy
transparente para el resto de las aplicaciones corporativas.
. Personalizacién de lalégica de autenticacién €n base alogica compleja
o integrando otros sistemas.

. Aumentar la informacién disponible a las aplicaciones de forma global.

« Simplifica las labores de gestién de identidad a través de una interfaz
sencilla e intuitiva.

« Aumentar la informacion disponible a las aplicaciones de forma global.



OREIN es capaz de desplegarse de forma rapida y
sencilla en diferentes entornos como:

» Cloud

> On-premises

> Azure App Service
> Kubernetes

Beneficios de OREIN

« Autenticacion multi-factor.

« Modelo de parametrizacién amplio evitando
el maximo de errores.

« Amplia capacidad de gestion de usuarios.

« Emite identidad y tokens de acceso a clientes
—validacién de tokens.

« Reduccioén en la gestion de contrasefas en la
base de datos.
o Centraliza la légica y los flujos de

autenticacion para cualquier tipo @
de aplicacion de la compafia .

(web, nativas, moviles,
servicios, etc.).

" SOLICITUD TOKEN: TOKEN DE:
» identidad » identidad .
. » acceso » acceso .
USUARIOS CLIENTES RECURSOS

OREIN se adapta a las necesidades de cada
organizacion y a todas sus aplicaciones.




Factores clave de OREIN

=

Personalizable y extensible
Muchos aspectos de Orein son personalizables a
las necesidades del cliente, permitiendo escribir
codigo para adaptarse al sistema de la manera
gue tenga sentido para cada escenario.

Interfaz de usuario
Dispone de una interfaz de usuario de admin-
istracion desde la que se pueden configurar los
diferentes elementos del servidor de identidad.
Accesible mediante un API protegida y docu-
mentada con Open Api.

Portal de gestion
La configuracion de Identity Server, de los usu-
arios y de las configuraciones personalizadas
para cada una de las aplicaciones se realizard
desde el portal de gestion.

Bloqueo de configuraciones

Posibilidad de blogquear las configuraciones ter-
minadas para evitar modificaciones no deseadas.

;Quieres saber mas?

contactanos en
iInfo@plainconcepts.com

www.plainconcepts.com
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Basado en IdentityServer
Servidor de autenticacidn open-source que
implementa los estandares OpenlD Connect
(OIDC) y OAuUth 2.0.

Reino Unido

(l" OpenID

Certificacion OpenlID Connect

Capa de identidad sobre protocolo. Los benefi-
cios de esta certificacion son:

» Single sign-on/sign-out
Inicio de sesidon Unico (SSO) y cierre de sesion
Unico para multiples aplicaciones y tipos de
aplicaciones.

» Control de acceso para API
Provee tokens de acceso para API para varios
clientes, permitiendo asimismo la configura-
cién del acceso restringido a las mismas.

» Federation Gateway
Centraliza la configuracién de los proveedores
de identidad externos evitando que las apli-
caciones corporativas tengan que lidiar con
ellas, soportando la federacién de diferentes
proveedores de identidad.

» Autenticacion multi-Factor -TOPT y FIDO2

Simplifica la configuracion de doble factor de
autenticaciéon para usuarios locales.
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